
資通安全管理

https://sites.google.com/email.nchu.edu.tw/iscb-corporate-training-2/
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資安做得比較好的產業來自三大驅動力

▸ 主管機關或法規要求 (公務機關、
關鍵基礎設施產業)

▸ 客戶要求，像是大型跨國企業台灣

供應鏈資訊安全的強力要求。

▸ 自身要求，先行法令高度自我要求

的企業組織，擁有目光前瞻的特質

，獲得更好安全性的同時，也擴大

與同業的競爭力差距。

從ESG角度著手企業資安管理已成全球共識─從高階支持資安才能真正落實ESG BSI英國標準協會台灣分公司謝君豪營運長

https://www.bsigroup.com/zh-TW/blog/Cybersecurity-and-Information-Resilience-Blog/2022/esg-csir/
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從ESG角度著手企業資安管理已是全球共識

▸ 未來政府勢必將有更多作為，帶動

整體產業、跟上時代的腳步。(如:
上市上櫃公司資通安全管控指引)

▸ 道瓊永續發展指數（DJSI）及明晟
永續指數（MSCI）等國際永續指標
將資安管理納入永續企業評比項目

，資訊安全將是 CXO層級需要更加
正視的課題與挑戰。

從ESG角度著手企業資安管理已成全球共識─從高階支持資安才能真正落實ESG BSI英國標準協會台灣分公司謝君豪營運長

https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=9775
https://www.bsigroup.com/zh-TW/blog/Cybersecurity-and-Information-Resilience-Blog/2022/esg-csir/
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資安管理 v.s. 聯合國永續發展目標SDGs

▸ SDG 9 產業、創新與基礎設施，投
資基礎建設，提高基礎建設的運作

效率，建立具有韌性的基礎建設。

▸ SDG 8 尊嚴就業與經濟成長，加強
職業培訓和技能提升，提高勞動力

市場競爭力和就業機會。

▸ 資安韌性是永續營運的關鍵能力，

鞏固企業永續發展的基石。

ESG治理與數位轉型 ─ 永續發展於資訊安全風險管理之策略方向

SDGs一次看懂：聯合國17項永續發展目標內涵是什麼？如何實踐？

https://view.ctee.com.tw/esg/47417.html
https://esg.gvm.com.tw/article/24729
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資安政策面、管理面、技術面全面執行

▸ 企業永續是目標，而韌性是過程，

「營運不中斷」以及「建立信任」

是企業永續與企業韌性的交集。

▸ 營運服務中斷造成客戶的服務不周

，也可能影響到獲利，甚至有可能

因為未即時發現的資安漏洞受攻擊

蒙受智財權遭竊、個資外洩的風險

，是公司治理的隱憂，應提升全員

資安意識。
關鍵資安：企業展現韌性是追求永續的必要布局 安碁吳乙南總經理

https://www.gvm.com.tw/article/102493
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老闆要轉念資安才能落實

▸ 資安常面臨「看不到執行效益」的

困境。但是，資安問題只要一發生

，對企業造成聲譽、營運、業績的

衝擊絕對不輕，資安超前佈署落實

與落實，老闆轉念才是關鍵。

▸ 資安策略的擬定，(1)建立資安策略
的高度、(2)訂定一系列管理制度、
(3)投入資源在技術面的提升。

從ESG角度著手企業資安管理已成全球共識─從高階支持資安才能真正落實ESG BSI英國標準協會台灣分公司謝君豪營運長

https://www.bsigroup.com/zh-TW/blog/Cybersecurity-and-Information-Resilience-Blog/2022/esg-csir/
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資安政策面、管理面、技術面全面執行

▸ 企業談到資訊安全管理，主要著重

在技術面資安基礎建設，例如建置

網路防火牆、防毒軟體及入侵偵測

系統等，希望藉由資訊安全軟硬體

設備來強化資通安全。

▸ 但是要有效解決各種資訊安全問題

的發生，也必須考量到人員與作業

流程，從政策面、管理面及執行面

全面執行。
上市櫃公司資通安全管控指引發布，產業該如何因應 安華聯網

https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=9775
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資通安全管理法及相關子法、常見問題

法規遵循

資通安全管理法

資通安全管理法施行細則

資通安全責任等級分級辦法

資通安全管理法常見問題

各機關對危害國家資通安全
產品限制使用原則

行政院及所屬各機關行動化
服務發展作業原則

資通安全事件通報及應變辦法

https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030297
https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030303
https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030304
https://moda.gov.tw/ACS/laws/faq/630
https://law.moda.gov.tw/LawContent.aspx?id=FL091047
https://law.moda.gov.tw/LawContent.aspx?id=FL091047
https://contract.rootlaw.com.tw/zh-tw/lawInfo/LW10859960/
https://contract.rootlaw.com.tw/zh-tw/lawInfo/LW10859960/
https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030305
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教育機構資安驗證中心(中興大學)參考資源

法規遵循

資安法及相關法規重點心智圖

資通系統籌獲各階段資安強化
措施宣導海報

ISMS優先落實執行策略

安全系統發展生命週期SSDLC

資通系統高階風險評鑑

資訊資產詳細風險評鑑

中興大學資安管理更多做法

https://www.mindomo.com/zh/mindmap/mind-map-db6a24240fc04e9eb9477a03b08c2bb6
https://sites.google.com/email.nchu.edu.tw/nchu-isms/%E6%95%99%E8%82%B2%E8%A8%93%E7%B7%B4/%E8%B3%BC%E6%A1%88%E5%9F%B7%E8%A1%8C%E8%B3%87%E5%AE%89%E8%A6%81%E6%B1%82?authuser=0#h.pcbnua7t786m
https://sites.google.com/email.nchu.edu.tw/nchu-isms/%E6%95%99%E8%82%B2%E8%A8%93%E7%B7%B4/%E8%B3%BC%E6%A1%88%E5%9F%B7%E8%A1%8C%E8%B3%87%E5%AE%89%E8%A6%81%E6%B1%82?authuser=0#h.pcbnua7t786m
https://sites.google.com/email.nchu.edu.tw/isms-strategy
https://sites.google.com/email.nchu.edu.tw/SSDLC
https://sites.google.com/email.nchu.edu.tw/ssdlc/ra
https://sites.google.com/email.nchu.edu.tw/ssdlc/ra2
https://sites.google.com/email.nchu.edu.tw/nchu-isms
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https://www.mindomo.com/zh/mindmap/mind-map-db6a24240fc04e9eb9477a03b08c2bb6
https://www.mindomo.com/zh/mindmap/mind-map-db6a24240fc04e9eb9477a03b08c2bb6
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https://www.mindomo.com/zh/mindmap/mind-map-db6a24240fc04e9eb9477a03b08c2bb6


資通安全實地稽核
檢核項目第五大類

(系統委外開發)

2023.4.7  行政院院授數資安字第1124000032號函
修正「資通安全實地稽核項目檢核表」



「資通安全管理法」

第9條：「公務機關
或特定非公務機關，

於本法適用範圍內，

委外辦理資通系統之

建置、維運或資通服

務之提供，應考量受

託者之專業能力與經

驗、委外項目之性質

及資通安全需求，選

任適當之受託者，並

監督其資通安全維護

情形。」

13

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030297&flno=9


「資通安全管理法」

第3條：「一、資通
系統：指用以蒐集、

控制、傳輸、儲存、

流通、刪除資訊或對

資訊為其他處理、使

用或分享之系統。

二、資通服務：指與

資訊之蒐集、控制、

傳輸、儲存、流通、

刪除、其他處理、使

用或分享相關之服務

。」

14

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030297&flno=3


「資通安全管理法常

見問題」4.18：如套
裝軟體僅有低度客製

化，是否仍屬於自行

或委外開發之資通系

統？

資通系統如包含客製化的部分

，即屬自行或委外開發之資通

系統，須依分級辦法第11條規
定，完成資通系統防護需求分

級，並依系統防護基準執行相

關控制措施。

15

https://moda.gov.tw/ACS/laws/faq/04/638#qaH672


「資通安全管理法常

見問題」8.3：資通服
務提供的定義為何？

PC維護案是否屬之？
須不須第三方驗證？

一、資通服務之定義依母法第

3條規定，指與資訊之蒐集、
控制、傳輸、儲存、流通、刪

除、其他處理、使用或分享相

關之服務。是以PC維護屬資通
服務之一種。

二、施行細則第4條要求應注
意受託者「具備完備資通安全

管理措施」或「通過第三方驗

證」通過第三方驗證並不是必

要項。

16

https://moda.gov.tw/ACS/laws/faq/28/646#qaH736


基於「資通安全管理

法」第9條：「應考
量受託者之專業能力

與經驗、委外項目之

性質及資通安全需求

」

資通安全稽核檢核項

目5.1：「是否針對委
外業務項目進行風險

評估，包含可能影響

資產、流程、作業環

境或特殊對機關之威

脅等，以強化委外安

全管理？」
17

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030297&flno=9


對於委外項目之性質

及資通安全需求已經

做過考量而決定委外

了，那就應該會擬定

徵求建議書(RFP)。

資通安全稽核檢核項

目5.2：「依資通系統
分級，於徵求建議書

文件(RFP)相關採購文
件中明確規範防護基

準需求？」

18



對於「資通系統」委

外建置或維運，更是

要在RFP中明確規範
防護基準需求，法源

依據「資通安全責任

等級分級辦法」第11
條第2項：「各機關
自行或委外開發之資

通系統應依附表九所

定資通系統防護需求

分級原則完成資通系

統分級，並依附表十

所定資通系統防護基

準執行控制措施。」

19

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030304&flno=11
https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030304&flno=11


另外建議RFP可列出
委外廠商應協助產出

的資安管理文件(例如
資通系統安全等級評

估表、弱點處理報告

單、SSDLC文件等)，
以減輕委外承辦人員

或後續接手系統管理

人員的負擔。

20

也可以在RFP列入這樣的要求：本專案
應於驗收前協助產出必要的資安文件，
文件格式內容依據本機關委外安全管理
辦法規定。



基於「資通安全管理

法」第9條：「應考
量受託者之專業能力

與經驗、委外項目之

性質及資通安全需求

」

增加一份「資通系統

或服務委外受託者查

檢表」是比較理想的

21

承辦人員應以「資通系統或服務委外受
託者查檢表」檢核所選任廠商是否已達
資通安全管理法施行細則之委外基本要
求。

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030297&flno=9


6.1 委外注意事項何時要納入？

資安法施行細則第4條訂有委外前受託者之選任及委外後
受託者之監督等事項，建議機關於辦理委外案前，即應
了解法規事項，並透過契約規範及專案管理落實本法規
定。

6.3 受託者是否必須通過第三方驗證，第三方驗證之範圍？

機關委外辦理資通業務時，應要求受託者具備完善的資
通安全管理措施，或通過第三方驗證，故機關可評估委
託規模、內容及委託標的之防護需求等級等因素，綜整
考量後適當擇一要求受託方應具備之資安管控措施或要
求通過第三方驗證。(詳參施行細則第4條第1項第1款)。
另第三方驗證之範圍，係指受託者辦理業務之相關程序
、人員、設備及環境。

關於選任適當受託者

，「資通安全管理法

常見問題」有幾項補

充說明6.1、6.3、6.4
、6.5、6.6、6.9。

22

https://moda.gov.tw/ACS/laws/faq/06/642
https://moda.gov.tw/ACS/laws/faq/06/642


6.4 何謂完善的資通安全管理措施？

除遵行機關自定之資通安全防護及控制措施所要求之項
目外，機關得依委託之項目個案判斷，並可於採購、委
外招標時，納入相關需求並列為評分項目。例如：
1.應用系統委外開發：可考慮廠商的開發環境是否安全
，程式的測試資料是否合宜等。

2.SOC監控委外：可考量蒐集的資料是否做好相當之管
理及防護。

6.5 如何判斷廠商之資通安全管理措施是否"完善"？由誰來
判斷(是採購單位、業務單位、資訊單位或稽核單位)？

建議可參考資訊安全管理系統國家標準CNS27001或
ISO27001之管理要求及相關資安法規之要求據以審視之
；至於機關內部之單位權責分工議題，原則尊重各機關
之內部行政作業與文化而定，但考量本項工作仍需仰賴
資安專業，建議機關之資訊單位及資安專職人力應統籌
扮演跨單位統籌及規劃之角色。

關於選任適當受託者

，「資通安全管理法

常見問題」有幾項補

充說明6.1、6.3、6.4
、6.5、6.6、6.9。

23

https://moda.gov.tw/ACS/laws/faq/06/642
https://moda.gov.tw/ACS/laws/faq/06/642


6.9 若單純採購套裝軟體或硬體，採購、安裝都依機關所訂
程序，且安裝僅於機關環境，是否就無須要求廠商要具
備完善之資通安全管理措施或通過第三方驗證？

一、如受託者辦理受託業務之相關程序及環境都在機關
內，廠商應無第4條第1款須具備完善之資通安全管理措
施或通過第三方驗證的議題。
二、機關及委託執行業務廠商應檢視並評估相關產品供
應程序有無潛在風險，進而採取必要之防護機制。

6.6 若廠商通過第三方驗證，如何判斷辦理受託業務之相關
程序及環境有無含括在驗證範圍？

建議先查明廠商通過之第三方驗證範圍(包含人員、資安
管理作業程序、資通系統、實體環境)是否已涵蓋貴機關
委外之業務，另外以稽核方式確認受託業務之執行情形
，確認前述第三方驗證通過及維運狀況。另外建議委託
機關應先於招標文件敘明委託業務須通過第三方驗證及
接受查核之要求，避免履約爭議。

關於選任適當受託者

，「資通安全管理法

常見問題」有幾項補

充說明6.1、6.3、6.4
、6.5、6.6、6.9。

24

https://moda.gov.tw/ACS/laws/faq/06/642
https://moda.gov.tw/ACS/laws/faq/06/642


一 資通系統籌獲，以採最有利標，不訂底價為原則，並以
評選方式選任受託者，將委託案之相關資安作為納入評
選項目，配分至少占總分之百分之十；如籌獲案中之資
通系統或服務占比低於百分之十，配分至少占總分之百
分之五。評選時應要求投標廠商說明履約之資安作為。

二 無須辦理評選/評審之採購或採其他執行方式者，應以適
當方式檢視受託者之資安作為。

三 獲涉及委託機關之核心資通系統，且採用評選方式選任
受託者時，評選委員應包含至少一位資安專業人員。

四 如不採用評選方式選任受託者時，委託機關辦理資通系
統籌獲案之團隊應至少包含一位資安專業人員，協助受
託者辦理選任相關作業。(註：這裡說的資安專業人員並
非指定是機關的資安專職人員，可以理解為要有一位懂
資安要求的人協助選任。)

關於選任適當受託者

，「資通系統籌獲各

階段資安強化措施」

對於廠商資安作為評

選做法有這四項。

25

https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355
https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355


關於選任適當受託者

，「資通系統籌獲各

階段資安強化措施」

對於廠商資安作為評

選做法要求，這部分

的流程圖如右所示。

26

https://www.mindomo.com/zh/mindmap/mind-map-db6a24240fc04e9eb9477a03b08c2bb6
https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355
https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355
https://www.mindomo.com/zh/mindmap/mind-map-db6a24240fc04e9eb9477a03b08c2bb6


委外廠商查核項目 ISO 27001控制項

資通安全政策之推動及目標訂定 A.5 資訊安全政策訂定與評
估

設置資通安全推動組織 A.6 資訊安全組織

配置適當之資通安全專業人員及適當之資源 A.7 人力資源安全

資訊及資通系統之盤點及風險評估 A.8 資產管理

資通安全管理措施之實施情況 A.9 存取控制
A.10 密碼學(加密控制)
A.11 實體及環境安全
A.12 運作安全
A.13 通訊安全
A.14 系統獲取、開發及維
護

訂定資通安全事件通報及應變之程序及機制 A.16 資訊安全事故管理

定期辦理資通安全認知宣導及教育訓練 A.7 人力資源安全

資通安全維護計畫實施情形之精進改善機制 A.18 遵循性

資通安全維護計畫及實施情形之績效管考機
制

關於選任適當受託者

，「資通系統籌獲各

階段資安強化措施」

說明評選應要求投標

廠商說明履約之資安

作為，以及無須辦理

評選/評審之採購或採
其他執行方式者應以

適當方式檢視受託者

之資安作為。我們建

議使用「資通安全維

護計畫範本」附件6
「委外廠商查核項目

表」要求廠商自評。
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https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355
https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355
https://moda.gov.tw/ACS/laws/documents/680
https://moda.gov.tw/ACS/laws/documents/680


基於「資通安全管理

法」第9條：「選任
適當之受託者，並監

督其資通安全維護情

形。」

「資通安全管理法施

行細則」第4條第1項
「各機關依本法第九

條規定委外辦理資通

系統之建置、維運或

資通服務之提供，選

任及監督受託者時，

應注意下列事項....」(
註:第五至九款)

28

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030297&flno=9
https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030303&flno=4


「資通安全管理法施

行細則」第4條第1項
第五至九款為監督受

託者之注意事項，所

以在資通安全稽核檢

核項目也都有對應的

5.8、5.9、5.10、5.12
，稽核時可以據此要

求委外承辦人提出佐

證。

29

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030303&flno=4
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5.3

5.5

5.6

5.3  訂定資訊作業委外安全管理程序，包含委外選商
及監督相關規定，確保廠商執行委外作業時具備

完善資通安全管理措施或通過第三方驗證？

5.5 要求委外廠商配置充足且經適當資格訓練、擁有
資通安全專業證照或具有類似業務經驗資通安全

專業人員？其要求標準為？

5.6 委外業務如允許分包，對分包廠商資通安全維護
措施要求為？如何確認其落實辦理？

第一款

第二款

第三款

5.4  機關及委外廠商皆指定專案管理人員，負責推動
協調及督導委外作業之資通安全管理事項？負責

督導的委外作業資通安全管理事項有哪些？

5.1  針對委外業務項目進行風險評估，包含可能影響
資產、流程、作業環境或特殊對機關之威脅等，

以強化委外安全管理？

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030303&flno=4
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5.3  訂定資訊作業委外安全管理程序，包含委外選商
及監督相關規定，確保廠商執行委外作業時具備

完善資通安全管理措施或通過第三方驗證？

5.5 要求委外廠商配置充足且經適當資格訓練、擁有
資通安全專業證照或具有類似業務經驗資通安全

專業人員？其要求標準為？

5.6 委外業務如允許分包，對分包廠商資通安全維護
措施要求為？如何確認其落實辦理？

5.4  機關及委外廠商皆指定專案管理人員，負責推動
協調及督導委外作業之資通安全管理事項？負責

督導的委外作業資通安全管理事項有哪些？

5.1  針對委外業務項目進行風險評估，包含可能影響
資產、流程、作業環境或特殊對機關之威脅等，

以強化委外安全管理？

依

？

5.4

依

資
通
安全管理法第9條

5.1

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030297&flno=9
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5.3  訂定資訊作業委外安全管理程序，包含委外選商
及監督相關規定，確保廠商執行委外作業時具備

完善資通安全管理措施或通過第三方驗證？

5.5 要求委外廠商配置充足且經適當資格訓練、擁有
資通安全專業證照或具有類似業務經驗資通安全

專業人員？其要求標準為？

5.6 委外業務如允許分包，對分包廠商資通安全維護
措施要求為？如何確認其落實辦理？

5.4  機關及委外廠商皆指定專案管理人員，負責推動
協調及督導委外作業之資通安全管理事項？負責

督導的委外作業資通安全管理事項有哪些？

5.1  針對委外業務項目進行風險評估，包含可能影響
資產、流程、作業環境或特殊對機關之威脅等，

以強化委外安全管理？

依

？

5.4

依

資
通
安全管理法第9條

5.1

✓ 基於「資通安全管理法」第9條提到「委外辦理資通系統之建置
、維運或資通服務之提供，應考量受託者之專業能力與經驗、委
外項目之性質及資通安全需求」

✓ 在稽核時可以據此要求委外承辦人提出佐證，該「資通系統」或
「資通服務」是否有評估過適合委外嗎？

✓ 譬如系統需要與校務資訊整合，校務系統需要配合委外系統的資
料交換方式是否有考量過？資安面的管控方式如何呢？例如某個
系統的歷史資料需要補建，評估過資料敏感度合適委外處理嗎？

E

1

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.em79dkikityk
https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030297&flno=9
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.1aec9ovqnaik
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5.3  訂定資訊作業委外安全管理程序，包含委外選商
及監督相關規定，確保廠商執行委外作業時具備

完善資通安全管理措施或通過第三方驗證？

5.5 要求委外廠商配置充足且經適當資格訓練、擁有
資通安全專業證照或具有類似業務經驗資通安全

專業人員？其要求標準為？

5.6 委外業務如允許分包，對分包廠商資通安全維護
措施要求為？如何確認其落實辦理？

5.4  機關及委外廠商皆指定專案管理人員，負責推動
協調及督導委外作業之資通安全管理事項？負責

督導的委外作業資通安全管理事項有哪些？

5.1  針對委外業務項目進行風險評估，包含可能影響
資產、流程、作業環境或特殊對機關之威脅等，

以強化委外安全管理？

依

？

5.4

依

資
通
安全管理法第9條

5.1

✓ 基於「資通安全管理法」第9條提到「委外辦理資通系統之建置
、維運或資通服務之提供，應考量受託者之專業能力與經驗、委
外項目之性質及資通安全需求」

✓ 在稽核時可以據此要求委外承辦人提出佐證，該「資通系統」或
「資通服務」是否有評估過適合委外嗎？

✓ 譬如系統需要與校務資訊整合，校務系統需要配合委外系統的資
料交換方式是否有考量過？資安面的管控方式如何呢？例如某個
系統的歷史資料需要補建，評估過資料敏感度合適委外處理嗎？

8.7 政府機關於建置或使用雲端服務時，請參考國家資通安全研
究院網站之共通規範專區所公布「政府機關雲端服務應用資安參
考指引」，其內容包括共通資安管理規劃、IaaS、PaaS、 SaaS
以及自建雲端服務等資安控制措施。

資通安全法常見問題

E

2

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.em79dkikityk
https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030297&flno=9
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.lip0ef8aaksu
https://www.nics.nat.gov.tw/CommonSpecification
https://www.nics.nat.gov.tw/CommonSpecification
https://moda.gov.tw/ACS/laws/faq/630
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.lip0ef8aaksu
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5.3  訂定資訊作業委外安全管理程序，包含委外選商
及監督相關規定，確保廠商執行委外作業時具備

完善資通安全管理措施或通過第三方驗證？

5.5 要求委外廠商配置充足且經適當資格訓練、擁有
資通安全專業證照或具有類似業務經驗資通安全

專業人員？其要求標準為？

5.6 委外業務如允許分包，對分包廠商資通安全維護
措施要求為？如何確認其落實辦理？

5.4  機關及委外廠商皆指定專案管理人員，負責推動
協調及督導委外作業之資通安全管理事項？負責

督導的委外作業資通安全管理事項有哪些？

5.1  針對委外業務項目進行風險評估，包含可能影響
資產、流程、作業環境或特殊對機關之威脅等，

以強化委外安全管理？

依

？

5.4

依

資
通
安全管理法第9條

5.1

✓ 「資通安全管理法常見問題」3.18定義資訊人員是較為廣義的，
擴大認定包含負責資通系統委外開發/設置/維運的業務單位人員(
也就是指委外案的主要承辦人員)也是「資通安全專責人員以外之
資訊人員」，既然將委外承辦人員視為資訊人員，就應該具資安
專業認知能承擔委外案監督受託者之責任，當然也就應該賦予教
育訓練足以擔任其負責委外案的資安聯繫窗口。

✓ 委外廠商執行專案有個專案經理是常態，不需要法規要求也必然
會有安排。

✓ 機關的專案管理人員難道就是資安專職人員嗎？若機關所有委外
案僅由一位資安專職人員擔任聯繫窗口，在每個專案進行過程的
資安相關事務也由這位人員負責，必然無法負荷。

E

5

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.em79dkikityk
https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030297&flno=9
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.em79dkikityk
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5.8

5.9

5.10

5.8  委外客製化資通系統開發者，要求委外廠商提供
資通系統之安全性檢測證明，並請其針對非自行

開發之系統或資源，標示內容與來源及提供授權

證明？若該資通系統屬核心資通系統或委託金額

達新臺幣一千萬元以上者，自行或另行委託第三

方進行安全性檢測之複測？

5.9 訂定委外廠商對於機關委外業務之資安事件通報
及相關處理規範？委外廠商執行委外業務，違反

資通安全相關法令或知悉資通安全事件時，立即

通知機關並採行補救措施？

5.10 委外關係終止或解除時，確認委外廠商返還、
移交、刪除或銷毀履行契約而持有之資料？

第五款

第六款

第七款

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030303&flno=4
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5.8

5.9

5.10

5.8  委外客製化資通系統開發者，要求委外廠商提供
資通系統之安全性檢測證明，並請其針對非自行

開發之系統或資源，標示內容與來源及提供授權

證明？若該資通系統屬核心資通系統或委託金額

達新臺幣一千萬元以上者，自行或另行委託第三

方進行安全性檢測之複測？

5.9 訂定委外廠商對於機關委外業務之資安事件通報
及相關處理規範？委外廠商執行委外業務，違反

資通安全相關法令或知悉資通安全事件時，立即

通知機關並採行補救措施？

5.10 委外關係終止或解除時，確認委外廠商返還、
移交、刪除或銷毀履行契約而持有之資料？

第五款

第六款

第七款

✓ 依據「資通安全責任等級分級辦法」附表十資通系統防護基準的
「系統與服務獲得」之系統發展生命週期開發階段、測試階段的
要求 (所以此項檢核僅針對108年資安法實施後的委外開發系統)

✓ 分級為「高」之系統才需要執行源碼掃描、滲透測試

✓ 「中」級以下系統僅要求執行弱點掃描

✓ 通常資通系統不全然都是廠商自行開發的，開發過程可能引用了
一些框架、套件、外掛程式等，若在交付系統沒列出這些非自行
開發的來源，就可能忽略存在的安全風險及版權合法性，後續在
系統維運時也就不會關注必要的漏洞修補及版本更新。E

6

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030303&flno=4
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.asjadtkjs6jg
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.asjadtkjs6jg
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5.8

5.9

5.10

5.8  委外客製化資通系統開發者，要求委外廠商提供
資通系統之安全性檢測證明，並請其針對非自行

開發之系統或資源，標示內容與來源及提供授權

證明？若該資通系統屬核心資通系統或委託金額

達新臺幣一千萬元以上者，自行或另行委託第三

方進行安全性檢測之複測？

5.9 訂定委外廠商對於機關委外業務之資安事件通報
及相關處理規範？委外廠商執行委外業務，違反

資通安全相關法令或知悉資通安全事件時，立即

通知機關並採行補救措施？

5.10 委外關係終止或解除時，確認委外廠商返還、
移交、刪除或銷毀履行契約而持有之資料？

第五款

第六款

第七款
✓ 「訂定資安事件通報及相關處理規範」，這部分通常是資訊中心
及資安專職人員負責，而且機關的程序必須符合「資通安全事件
通報及應變辦法」之相關要求。

✓ 重點概念要加強教育訓練讓委外承辦人員知悉，而委外承辦人員
就是要了解程序並告知廠商依程序配合。

E

7

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030303&flno=4
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.1vic373t64is
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.1vic373t64is
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5.11

5.125.12 對委外廠商執行受託業務之資安行為進行檢視？
其時機及做法為何？針對查核發現，建立後續

追蹤及管理機制？

5.11 訂定委外廠商之資通安全責任及保密規定，且
落實執行？

第八款

第九款

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030303&flno=4
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5.11

5.125.12 對委外廠商執行受託業務之資安行為進行檢視？
其時機及做法為何？針對查核發現，建立後續

追蹤及管理機制？

5.11 訂定委外廠商之資通安全責任及保密規定，且
落實執行？

第八款

第九款

✓ 基於「資通安全管理法施行細則」第4條第1項第八款：「受託者
應採取之其他資通安全相關維護措施」，委外廠商應承諾「資通
安全責任及保密規定」是最基本的，也才能進一步要求做好各項
資通安全維護措施。

✓ 再加上「資通安全管理法常見問題」6.4對完善的資通安全管理
措施要求：「除遵行機關自定之資通安全防護及控制措施所要求
之項目外，機關得依委託之項目個案判斷，並可於採購、委外招
標時，納入相關需求並列為評分項目。」，所以委外承辦人應了
解機關資安程序書相關規定並要求廠商落實資通安全維護措施。

✓ 回到程序書規定來看，可以檢視委外程序書有無訂定委外廠商作
業資訊安全要求、.委外服務交付管理等相關條文(以符合ISO
27001:2022 A.5.19供應者關係中之資訊安全及A.5.20於供應者協
議中闡明資訊安全)，以供委外承辦人員及廠商有所依循。

E

8

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030303&flno=4
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.jz5hnujjq9i5
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.jz5hnujjq9i5
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5.11

5.125.12 對委外廠商執行受託業務之資安行為進行檢視？
其時機及做法為何？針對查核發現，建立後續

追蹤及管理機制？

5.11 訂定委外廠商之資通安全責任及保密規定，且
落實執行？

第八款

第九款

✓ 對「資安行為進行檢視」受託業務之執行情形，宜列入RFP聲明
具權利可對受託者進行資安稽核，如此就可以用來佐證。

✓ 具有權利以「資安行為進行檢視」受託業務之執行情形，不一定
就代表每個委外案都要在進行過程中對廠商進行稽核。至於「時
機及做法」可以自訂，譬如知悉委外廠商發生可能影響委外作業
之資通安全事件時，才是真正需要對廠商進行稽核的必要時機。

✓ 拿到相關的報告、紀錄由專業人員進行安全檢視也是找出問題的
可行做法，不一定就是要大張旗鼓對廠商進行稽核。

E

9

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030303&flno=4
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.nxz4ctaz2ae6
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.nxz4ctaz2ae6
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5.13

5.14

5.13 委外廠商專案成員進出機關範圍被限制？對於
委外廠商駐點人員使用資訊設備 (個人、筆記

型、平板電腦、行動電話及智慧卡等) 建立相

關安全管控措施？定期檢視並分析資訊作業委

外之人員安全、媒體保護管控、使用者識別及

鑑別、組態管控等相關紀錄？

5.14 訂定委外廠商系統存取程序及授權規定(限制

其可接觸之系統、檔案及資料範圍等)？委外

廠商專案人員調整及異動，依系統存取授權

規定，調整其權限？

第？款

第？款

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030303&flno=4
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5.13

5.14

5.13 委外廠商專案成員進出機關範圍被限制？對於
委外廠商駐點人員使用資訊設備 (個人、筆記

型、平板電腦、行動電話及智慧卡等) 建立相

關安全管控措施？定期檢視並分析資訊作業委

外之人員安全、媒體保護管控、使用者識別及

鑑別、組態管控等相關紀錄？

5.14 訂定委外廠商系統存取程序及授權規定(限制

其可接觸之系統、檔案及資料範圍等)？委外

廠商專案人員調整及異動，依系統存取授權

規定，調整其權限？

第一款

第一款

✓ 基於「資通安全管理法施行細則」第4條第1項第1款：「一、受託者辦理受託
業務之相關程序及環境，應具備完善之資通安全管理措施。」

✓ 當廠商人員進入機關環境進行作業時，完善的管理措施當然就是指廠商要符
合機關的資安程序書規定，而機關程序書一定會有實體安全、可攜式設備管理
、系統存取授權等規範，而5.13、5.14即是檢核是否有對委外廠商要求配合這
些規範，應有的資安文件就要留下紀錄做為佐證。E

1

0

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030303&flno=4
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.4vmmx0oddltn
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.4vmmx0oddltn
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5.13

5.14

5.13 委外廠商專案成員進出機關範圍被限制？對於
委外廠商駐點人員使用資訊設備 (個人、筆記

型、平板電腦、行動電話及智慧卡等) 建立相

關安全管控措施？定期檢視並分析資訊作業委

外之人員安全、媒體保護管控、使用者識別及

鑑別、組態管控等相關紀錄？

5.14 訂定委外廠商系統存取程序及授權規定(限制

其可接觸之系統、檔案及資料範圍等)？委外

廠商專案人員調整及異動，依系統存取授權

規定，調整其權限？

第？款

第？款

✓ 並無法規要求廠商使用設備之廠牌，若稽核要求機關管控廠商攜
入設備廠牌，可能出現爭議。但機關程序書或委外維運合約有相
關規定，當然應該落實。

✓ 可建議機關於程序書或委外維運合約訂定維護作業時的連網原則
，針對廠商所攜帶設備，註明基於何種原因連網，以及可查核連
網紀錄，足以於發生資安事件時追蹤根因。

😵目前公務機關已全面禁止使用大陸廠牌資通訊產品，是否須要求
委外廠商人員攜入機房設備登記廠牌，禁用大陸廠牌並管控連網
安全?

E

1

1

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030303&flno=4
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.hxnvuhc0gmlb
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.hxnvuhc0gmlb
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5.13

5.14

5.13 委外廠商專案成員進出機關範圍被限制？對於
委外廠商駐點人員使用資訊設備 (個人、筆記

型、平板電腦、行動電話及智慧卡等) 建立相

關安全管控措施？定期檢視並分析資訊作業委

外之人員安全、媒體保護管控、使用者識別及

鑑別、組態管控等相關紀錄？

5.14 訂定委外廠商系統存取程序及授權規定(限制

其可接觸之系統、檔案及資料範圍等)？委外

廠商專案人員調整及異動，依系統存取授權

規定，調整其權限？

第？款

第？款

✓ 基於「資通安全管理法施行細則」第4條第1項：「各機關依本法
第九條規定委外辦理資通系統之建置、維運或資通服務之提供，
選任及監督受託者時，應注意下列事項：一、受託者辦理受託業
務之相關程序及環境，應具備完善之資通安全管理措施。」

✓ 所謂的「定期檢視」就是要看機關如何落實「監督」受託者做好
業務之相關程序，當然包含人員安全、媒體保護管控、使用者識
別及鑑別、組態管控等必要的資通安全管理措施是否完善。

✓ 機關有權要求委外廠商，將委外人員異動管控、儲存媒體管控記
錄、帳號異動及人員進出記錄、伺服器主機系統組態更新異動記
錄等，定期提出相關報告備查。E

1

2

https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=A0030303&flno=4
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.7mk01xlk185a
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.7mk01xlk185a
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行政院111年5月26日院臺護字第

1110174630號函「資通系統籌獲

各階段資安強化措施」
流程圖

行政院秘書長110年7月13日院臺護長字第1100177483號

函，要求各機關資通訊相關採購案，應參考公共工程委員

會「投標須知範本」及「資訊服務採購契約範本」，落實

「資訊服務採購案之資安檢核事項」相關要求。

重點表

E

3

https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355
https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355
https://sites.google.com/email.nchu.edu.tw/nchu-isms/%E6%95%99%E8%82%B2%E8%A8%93%E7%B7%B4/%E8%B3%BC%E6%A1%88%E5%9F%B7%E8%A1%8C%E8%B3%87%E5%AE%89%E8%A6%81%E6%B1%82?authuser=0#h.pcbnua7t786m
https://www.pcc.gov.tw/cp.aspx?n=99E24DAAC84279E4
https://www.pcc.gov.tw/cp.aspx?n=99E24DAAC84279E4
https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1331
https://docs.google.com/spreadsheets/d/1LL2bav_RL0AEau9Z2uEnTdYqD2VmwdoAXgB6clZreKE/
https://sites.google.com/email.nchu.edu.tw/nchu-isms/%E6%95%99%E8%82%B2%E8%A8%93%E7%B7%B4/%E8%B3%BC%E6%A1%88%E5%9F%B7%E8%A1%8C%E8%B3%87%E5%AE%89%E8%A6%81%E6%B1%82?authuser=0#h.pcbnua7t786m
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.p6ku73r4m8f5


一 委託機關之資通安全專責人員應以適當方式協助資通系
統籌獲需求單位監督、確認開發團隊於系統開發時遵循
安全軟體開發生命周期(SSDLC)。(註：資安專責人員適
當方式協助是指負責做第二線勾稽確認，主要監督、確
認之責仍為管理及需求單位人員。)

二 資通系統籌獲案之重點里程碑，應有委託機關之資通安
全專責人員協助資通系統籌獲需求單位確認。

三 委託機關之核心資通系統籌獲案，應聘請外部資安專家
為顧問或委員，協助機關於專案重點里程碑中，檢視履
約(執行)程序與成果之相關資安管理作為。

四 為確保核心資通系統品質，針對受託業務包括委託機關
之核心資通系統且委託金額達新臺幣一千萬元以上者，
委託機關應評估導入獨立驗證與認證機制(IV&V)，評估
結果應經委託機關資通安全長確認。

關於選任適當受託者

，「資通系統籌獲各

階段資安強化措施」

對於建置階段之要求

如右表所列。
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https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355
https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355


一 委託機關之資通安全專責人員應協助資通系統管理單位
，確認資通系統維運作業確實依委託機關之資安管理措
施落實辦理，例如登入維護、資料備份、效能調校、主
機環境及系統版本更新等。(註：資安專責人員協助確認
是指負責做第二線勾稽確認，主要訂定、監督、確認之
責仍為管理及需求單位人員。)

二 受託者應配置適當之資通安全專責人員協助確認履約(執
行)階段作業符合委託機關及受託者雙方之資安管理規範

三 委託機關得依資通系統籌獲案之規模及性質，要求受託
者應就受委託範圍自行辦理資安稽核作業；資通系統防
護需求等級為「高級」之資通系統籌獲，委託機關應以
適當方式定期或不定期對受託者辦理資安稽核；資通系
統防護需求等級為「中級」之資通系統籌獲，委託機關
得視需求以適當方式定期或不定期對受託者辦理資安稽
核，確認受託者落實資安要求；受託者執行受託業務知
悉資安事件，且經審核為重大資安事件時，委託機關應
辦理資安稽核，並應將稽核結果送交資安主管機關。

關於選任適當受託者

，「資通系統籌獲各

階段資安強化措施」

對於維運階段之要求

如右表所列。
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https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355
https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355


關於選任適當受託者

，「資通系統籌獲各

階段資安強化措施」

對於建置階段、維運

階段之要求，這部分

的流程圖如右所示。
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https://www.mindomo.com/zh/mindmap/mind-map-db6a24240fc04e9eb9477a03b08c2bb6
https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355
https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355
https://www.mindomo.com/zh/mindmap/mind-map-db6a24240fc04e9eb9477a03b08c2bb6


5.5

資安事件通報處理5.9

5.3 訂定資訊作業委外安全管理程序，包含委外選商及監督相關規定。

5.10 委外關係終止或解除時，確認委外廠商返還、移交、刪除或銷毀持有資料？ 49

資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除



5.5

資安事件通報處理5.9

50

資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除

5.1 針對委外業務項目進行風險評估，包含可能影響資產、流程、作業環境或特殊
對機關之威脅等，以強化委外安全管理？

建議以「風險評估記錄(或相關會議記錄)」來做佐證，

確認委外業務對於現有資產、流程、作業環境或特殊威

脅之影響。

在稽核時可以據此要求委外承辦人提出佐證，該「資通

系統」或「資通服務」是否有評估過適合委外嗎？譬如

系統需要與校務資訊整合，校務系統需要配合委外系統

的資料交換方式是否有考量過？資安面的管控方式如何

呢？例如某個系統的歷史資料需要補建，評估過資料敏

感度合適委外處理嗎？

E

1

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.1aec9ovqnaik
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資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除

建議可參考國家資通安全研究院的「資通系統委外開發

RFP」

● 資通系統委外開發RFP資安需求範本(V3.0)

● 附件1資通系統資安需求項目查檢表

● 附件2機關日常維運管理需求

● 附件3機關日常維運管理需求項目查檢表

p.s. 上述查檢表整併後也就是現在的「資通安全責任等級分級辦法」之

附表十「資通系統防護基準」。最簡單的方式，就是在RFP增加一節「

資安需求」有這樣的文字: 本專案之系統開發或維運，必須依據本機關

對該系統訂定等級(普/中/高)，完成「資通安全責任等級分級辦法」附

表十「資通系統防護基準」之該等級全部適用項目要求。

E

3

5.2 於採購前識別是否為核心資通系統？依資通系統分級，於徵求建議書文件(RFP)

相關採購文件中明確規範防護基準需求。

https://www.nics.nat.gov.tw/SecurityRFP.htm?lang=zh
https://www.nics.nat.gov.tw/SecurityRFP.htm?lang=zh
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.p6ku73r4m8f5
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.p6ku73r4m8f5
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資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除

5.2 於採購前識別是否為核心資通系統？依資通系統分級，於徵求建議書文件(RFP)

相關採購文件中明確規範防護基準需求。E

3

服務建議書宜具體說明已實施下列資安管理作為

資通系統或服務委外辦理
之管理措施

資通安全防護
及控制措施

SSDLC

委外廠商查核項目表 專案成員具備資安專業

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.p6ku73r4m8f5
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.p6ku73r4m8f5
https://drive.google.com/open?id=1H3yv9cRRIuRc3DuQUFaFR1e5tUmnW1Xo
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資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除

5.6 委外業務如允許分包，對分包廠商資通安全維護措施要求為？如何確認其落實辦理？

依「資通安全管理法施行細則」第四條第一項第三款 :

受託者辦理受託業務得否複委託、得複委託之範圍與對

象，及複委託之受託者應具備之資通安全維護措施。

p.s. 建議在RFP的「資安需求」有這樣的文字: 本專案允許複委託範圍

，複委託之廠商亦須具備本專案受託廠商相同的資通安全維護措施。

https://nicst.ey.gov.tw/Page/D94EC6EDE9B10E15/8c1e32e1-f068-4cab-a97d-865d5524d705
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資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除

5.7 對於資通系統之委外廠商，針對其人員(如能力、背景等)及開發維運環境之

資通安全管理進行評估？

建議可參考資通安全維護計畫範本參考附件9「委外廠

商查核項目表」

p.s. 建議在RFP的「資安需求」有這樣的文字: 本專案之受託廠商必須

於服務建議書提出時附上「委外廠商資訊安全自評表」。

https://drive.google.com/open?id=1H3yv9cRRIuRc3DuQUFaFR1e5tUmnW1Xo
https://drive.google.com/open?id=1H3yv9cRRIuRc3DuQUFaFR1e5tUmnW1Xo
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資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除

5.7 對於資通系統之委外廠商，針對其人員(如能力、背景等)及開發維運環境之

資通安全管理進行評估？

「委外廠商查核項目表」

1.政策目標

2.推動組織

3.人員資源

4.資產盤點及風險評估

5.管理措施

6.資安事件通報應變

7.宣導訓練

8.資安稽核

9.資安維護計畫

https://drive.google.com/open?id=1H3yv9cRRIuRc3DuQUFaFR1e5tUmnW1Xo
https://sites.google.com/email.nchu.edu.tw/isms-doc#h.qbde513xn7n9
https://sites.google.com/email.nchu.edu.tw/isms-doc#h.qbde513xn7n9
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資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除

5.13 委外廠商專案成員......相關安全管控措施？定期檢視並分析資訊作業委外之人員

安全、媒體保護管控、使用者識別及鑑別、組態管控等相關紀錄？

委外人員之監督管理的落實度與適切性，要能降低委外

廠商對機關資通安全造成影響。

E

1

1

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.4vmmx0oddltn
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.hxnvuhc0gmlb
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資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除

5.13 委外廠商專案成員......相關安全管控措施？定期檢視並分析資訊作業委外之人員

安全、媒體保護管控、使用者識別及鑑別、組態管控等相關紀錄？E

1

1

關於委外人員異動管控、儲存媒體管控記錄、帳號異動

及人員進出記錄、伺服器主機系統組態更新異動記錄等

依委託機關所訂週期提出相關報告備查

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.4vmmx0oddltn
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.hxnvuhc0gmlb
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資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除

5.4 機關及委外廠商皆已指定專案管理人員，負責委外作業之資通安全管理事項。

5.5 委外廠商配置擁有資通安全專業證照或具有類似業務經驗資通安全專業人員。E

5

專案管理人員負責委外專案
之執行成效監督方式，如時
程管控、安全管控等。

依「資通安全管理法施行細

則」第四條第一項第二款 :

受託者應配置充足且經適當

之資格訓練、擁有資通安全

專業證照或具有類似業務經

驗之資通安全專業人員。

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.em79dkikityk
https://moda.gov.tw/ACS/laws/certificates/676
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.em79dkikityk
https://nicst.ey.gov.tw/Page/D94EC6EDE9B10E15/8c1e32e1-f068-4cab-a97d-865d5524d705
https://nicst.ey.gov.tw/Page/D94EC6EDE9B10E15/8c1e32e1-f068-4cab-a97d-865d5524d705
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資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除

5.11 訂定委外廠商之資通安全責任及保密規定，且落實執行？

建議以「委外人員管理規範」、「保密切結書」、「徵

求建議書文件(RFP)之保密條款」、「系統存取申請記

錄」來做佐證

以程序書規定來看，可以檢視委外程序書有無訂定委外

廠商作業資訊安全要求、委外服務交付管理等相關條文

(以符合ISO 27001:2022 A.5.19供應者關係中之資訊安

全及A.5.20於供應者協議中闡明資訊安全)，以供委外

承辦人員及廠商有所依循。

E

8

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.jz5hnujjq9i5
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資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除

5.9 訂定委外廠商對於機關委外業務之資安事件通報相關處理規範？委外廠商違反
資通安全相關法令或知悉資通安全事件時，立即通知機關並採行補救措施？

「訂定資安事件通報及相關處理規範」，這部分通常是

資訊中心及資安專職人員負責，而且機關的程序必須符

合「資通安全事件通報及應變辦法」之相關要求。

重點概念要加強教育訓練讓委外承辦人員知悉，而委外

承辦人員就是要了解程序並告知廠商依程序配合。

E

7

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.1vic373t64is
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.1vic373t64is
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資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除

5.12 對委外廠商執行受託業務之資安行為進行檢視？其時機及做法為何？針對查核發現
，建立後續追蹤及管理機制？

對「資安行為進行檢視」受託業務之執行情形，宜列入

RFP聲明具權利可對受託者進行資安稽核，如此就可以

用來佐證。

具有權利以「資安行為進行檢視」受託業務之執行情形

，不一定就代表每個委外案都要在進行過程中對廠商進

行稽核。至於「時機及做法」可以自訂，譬如知悉委外

廠商發生可能影響委外作業之資通安全事件時，才是真

正需要對廠商進行稽核的必要時機。拿到相關的報告、

紀錄由專業人員進行安全檢視也是找出問題的可行做法

，不一定就是要大張旗鼓對廠商進行稽核。

E

9

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.nxz4ctaz2ae6
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.nxz4ctaz2ae6
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5.13 委外廠商專案成員進出機關範圍被限制？對於委外廠商駐點人員使用資訊設備
建立相關安全管控措施？定期檢視.....相關紀錄？

62

資安責任保密規定5.11

定期或異常時稽核5.12

廠商進出範圍限制5.13

委外業務風險評估 5.4

RFP規範防護基準 5.6

分(轉)包資安措施 5.5

廠商資安管理評估 5.7

5.2

定期檢視人員媒體 5.15 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.1 委外安全管理程序 選商 監督 5.10 終止解除

委外人員之進出機關之管理規範、進出範圍、設備使用

等相關管理文件，以及申請及核可記錄。

E

1

1

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.hxnvuhc0gmlb
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.hxnvuhc0gmlb


5.5

資安事件通報處理5.9
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資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除

5.14 訂定委外廠商系統存取程序及授權規定(如限制可接觸系統、檔案及資料範圍)？

委外廠商專案人員調整及異動，依系統存取授權規定，調整其權限？

委外人員之系統存取程序與授權規定相關管理文件，以

及申請及核可記錄。

當廠商人員進入機關環境進行作業時，完善的管理措施

當然就是指廠商要符合機關的資安程序書規定，而機關

程序書一定會有實體安全、可攜式設備管理、系統存取

授權等規範，而5.13、5.14即是檢核是否有對委外廠商

要求配合這些規範，應有的資安文件就要留下紀錄做為

佐證。

E

1

0

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.4vmmx0oddltn


5.5

資安事件通報處理5.9
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資安責任保密規定5.11

受託業務資安檢視5.12

廠商進出範圍限制5.13

委外業務風險評估 5.1

RFP規範防護基準 5.2

分(轉)包資安措施 5.6

廠商資安管理評估 5.7

5.4

定期檢視人員媒體 5.13 定期檢視人員媒體5.15

機關及委外廠商皆有PM

廠商ISMS人員

系統存取程序授權5.14

系統安全檢測證明5.85.3 委外安全管理程序 選商 監督 5.10 終止解除

5.8 客製化資通系統開發要求委外廠商提供資通系統之安全性檢測證明，並針對
非自行開發之系統或資源，標示其來源及提供授權證明？

分級為「高」之系統才需要執行源碼掃描、滲透測試，

「中」級以下系統僅要求執行弱點掃描。

通常資通系統不全然都是廠商自行開發的，開發過程可

能引用了一些框架、套件、外掛程式等，若在交付系統

沒列出這些非自行開發的來源，就可能忽略存在的安全

風險及版權合法性，後續在系統維運時也就不會關注必

要的漏洞修補及版本更新。

E

6

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.asjadtkjs6jg
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.asjadtkjs6jg
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4.6 公務用資通訊產品，已禁止使用大陸廠牌資通訊產品，禁止且避免採購作法為何？

4.7 如仍有此類須資安長同意及列冊管理，至資安署管考系統提報？相關控管措施為何？

5.15委外營運公眾場域不得有大陸廠商(或陸籍)，於契約明訂禁止大陸廠牌通訊產品？

該從108年起就開始限制採購
，所有大陸廠牌者無論其原
產地於我國、大陸地區或第
三地區等，均列入限制使用
範圍，要落實這樣的管制最
重要就是從採購程序把關，
譬如資通訊設備採購及核銷
都能會辦資訊中心，由資訊
中心檢核購案中是否有任何
大陸廠牌產品，一發現就與
採購單位溝通說明並退件。

把
關

E

1

3

108.4.18 各機關對危害國家資通安全產品限制使用原則

D

7

D

6

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.sw2mptqdy0fg
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.koikn7p4pfac
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.oyp6kjnpmuy6
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.oyp6kjnpmuy6
https://law.moda.gov.tw/Download.ashx?FileID=367
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.koikn7p4pfac
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.sw2mptqdy0fg
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4.6 公務用資通訊產品，已禁止使用大陸廠牌資通訊產品，禁止且避免採購作法為何？

4.7 如仍有此類須資安長同意及列冊管理，至資安署管考系統提報？相關控管措施為何？

5.15委外營運公眾場域不得有大陸廠商(或陸籍)，於契約明訂禁止大陸廠牌通訊產品？

111.11.28

四、各機關自行或委外營運
，提供公眾活動或使用之場
地，不得使用......。機關應將
前段規定事項納入委外契約
或場地使用規定中，並督導
管理。
...必須採購或使用...列冊管理
:

(一)應指定特定區域及特定
人員使用，不得傳播影像
或聲音供不特定人士直接
收視或收聽。
(二)購置理由消失，或使用
年限屆滿應立即銷毀。

刪
除

108.4.18 各機關對危害國家資通安全產品限制使用原則

E

1

3

D

7

D

6

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.sw2mptqdy0fg
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.koikn7p4pfac
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.oyp6kjnpmuy6
https://law.moda.gov.tw/LawContent.aspx?id=FL091047
https://law.moda.gov.tw/Download.ashx?FileID=367
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.oyp6kjnpmuy6
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.koikn7p4pfac
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.sw2mptqdy0fg
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4.6 公務用資通訊產品，已禁止使用大陸廠牌資通訊產品，禁止且避免採購作法為何？

4.7 如仍有此類須資安長同意及列冊管理，至資安署管考系統提報？相關控管措施為何？

5.15委外營運公眾場域不得有大陸廠商(或陸籍)，於契約明訂禁止大陸廠牌通訊產品？

111.11.28

111年數位發展部數授資

綜字第1111000056號函

文「數位發展部修正各

機關對危害國家資通安

全產品限制使用原則」

，在公文的說明中特別

要求落實控管措施如左

圖所示。

108.4.18 各機關對危害國家資通安全產品限制使用原則

E

1

3

D

7

D

6

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.sw2mptqdy0fg
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.koikn7p4pfac
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.oyp6kjnpmuy6
https://law.moda.gov.tw/LawContent.aspx?id=FL091047
https://law.moda.gov.tw/Download.ashx?FileID=367
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.oyp6kjnpmuy6
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.koikn7p4pfac
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.sw2mptqdy0fg
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4.6 公務用資通訊產品，已禁止使用大陸廠牌資通訊產品，禁止且避免採購作法為何？

4.7 如仍有此類須資安長同意及列冊管理，至資安署管考系統提報？相關控管措施為何？

5.15委外營運公眾場域不得有大陸廠商(或陸籍)，於契約明訂禁止大陸廠牌通訊產品？

108.4.18

111.11.28

禁止使用大陸地區(含港澳)

雲端服務，境外雲端服務

之人員安全管控機制通過

國際標準驗證。雲端服務

使用的資通訊產品不得為

大陸廠牌、成員不得有陸

籍人士、存取/備份/備援不

得在大陸地區且不得跨該

境傳輸。

各機關對危害國家資通安全產品限制使用原則

資通安全法常見問題8.7

E

1

3

D

7

D

6

https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.sw2mptqdy0fg
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.koikn7p4pfac
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.oyp6kjnpmuy6
https://law.moda.gov.tw/Download.ashx?FileID=367
https://law.moda.gov.tw/LawContent.aspx?id=FL091047
https://moda.gov.tw/ACS/laws/faq/630
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.oyp6kjnpmuy6
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=id.koikn7p4pfac
https://docs.google.com/document/d/1Fs3w6KQDNFpw_49T3aykzaSQtvk3whgzIsJZc2U7Pxc/edit#bookmark=kix.sw2mptqdy0fg


資通安全防護及控制措施

資通安全責任等級分級辦法
附表十
附表三



資通系統發展及維護安全

https://docs.google.com/presentation/d/1btt5MdD32nhFnJNBSzhaijrdlm8ywesXkAxNJGywU6o/copy


SSDLC檢核表
https://sites.google.com/email.nchu.edu.tw/ssdlc

https://sites.google.com/email.nchu.edu.tw/ssdlc
https://sites.google.com/email.nchu.edu.tw/ssdlc


資安的價值往往在
事件發生後才凸顯
資安作為，是一種出事才能看出
效果的投資，而且經常被視為是
企業的成本，而不是價值。

「沒有發生資安事故」
，背後其實做了多大、
多深的努力和投入($)，
是一種做得比別人更好
的實質競爭力，用資安
成就好名聲。
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THANKS!
此簡報開放各界重製改作
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